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1. INTRODUCAO

1.1. Visao Geral

Esta Divulgacdo das Praticas de Negécios (DPN) descreve as praticas e os procedimentos
comerciais utilizados pela AR PROTENSE, vinculada a AC LINK CD, integrante da Infraestrutura
de Chaves Puablicas Brasileira (ICP-Brasil).

Esta DPN estd alinhada a Declaracdo de Praticas de Certificacao (DPC), as Politicas de certificado
(PC) e a Politica de Seg_urang:a (PS) da Autoridade Certificadora AC LINK CD, e aos Principios e
Critérios WebTrust pq’i"‘a AR (WebTrust Principles and Criteria for Registration Autorities).

A AR PROTENSE ma/ﬁtéfm todas as informacdes da sua DPN sempre atualizadas.
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1. INTRODUCAO

1.2. Nome do documento e publicacao

Este documento é chamado “Declaracao de Praticas de Negdocio da AR PROTENSE", referido a
seguir simplesmente como "DPN - AR PROTENSE" e descreve as praticas e os procedimentos
comerciais empregados por essa AR. Este documento é divulgado a AC LINK CD.

1.3. Hierarquia

A AR PROTENSE estd vinculada a Autoridade Certificadora Link CD (AC LINK CD) que por sua vez
esta subordinada a Autoridade Certificadora Safeweb (AC Safeweb), subordinada
hierarquicamentea Au,foridade Certificadora Raiz Brasileira (AC Raiz).
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1. INTRODUCAO

1.4. Tipos de certificado

Com relacao aos tipos especificos de certificados emitidos pela AR PROTENSE, devem ser
observadas as Politicas de Certificado (PC) publicadas na pagina web
https://www.linkcertificacao.com.br/repositorio/, que explicam como os certificados sao
gerados, administrados pela AC Link RFB e utilizados pela comunidade.

Politica de Certificado de Assinatura
Digital tipo A1 da AC LINK CD PCACLINK CD AT 2.16.76.1.2.1.85
/ ]
Politica de Certificado de Assinatura
Digital tipo A3 da AC LINK CD PCACLINKCD A3 2.16.76.1.2.3.80

.




1. INTRODUCAO

1.5. Contatos

Nome da AR: AR PROTENSE

Pagina Web: https://www.protense.com.br/

Telefone: (35) 3221-5511 / (35) 3221-6405

Endereco: Avenida Oswaldo Cruz, 191 - Novo Horizonte. Varginha/MG.
E-mail: SACePROTENSE.COM.BR




2. PROCESSOS DA AUTORIDADE
DE REGISTRO

Os processos de recebimento, validacao e encaminhamento de solicitacoes de
emissao ou de revogacao de certificados digitais e de identificacao de seus
solicitantes, sao de competéncia da Autoridade de Registro AR PROTENSE.



3. IDENTIFICACAO E AUTENTICACAO

A AR PROTENSE verifica a autenticidade da identidade e/ou atributos de pessoas fisicas e
juridicas da ICP-Brasil antes da inclusao desses atributos em um certificado digital. As pessoas
fisicas e juridicas estao proibidas de usar nomes em seus certificados que violem os direitos de
propriedade intelectual de terceiros.

3.1. Atribuicao de nomes

3.1.7. Tipos de nomes/ |

A AR valida certificados com nomes que possibilitam determinar a identidade da pessoa ou

organizacao a que se’referem. Para tanto, a AR utiliza o "distinguished name" do padrao ITU

X.500, enderecos de correio eletrénico, entre outras informacotes que permitam a identificacao
do titular.



3. IDENTIFICACAO E AUTENTICACAO

3.1.2. Necessidade dos nomes serem significativos

A AR faz uso de nomes significativos que possibilitam determinar a identidade da pessoa ou
organizacao a que se referem, para a identificacao dos titulares dos certificados emitidos pela
AC LINK CD.

3.1.3. Reconhecimentp, autenticacao e papel de marcas registradas

Os processos de tratame%to, reconhecimento e confirmacao de autenticidade de marcas
registradas serao executados de acordo com a legislacao em vigor.



3. IDENTIFICACAO E AUTENTICACAO

3.2. Validacao inicial de Identidade

A AR utiliza os seguintes requisitos e procedimentos para realizacao dos processos:

a. ldentificacao do titular do certificado: compreende as etapas abaixo, realizadas mediante a
presenca fisica do interessado, com base nos documentos de identificacao:

I) Confirmacao da identidade de um individuo: comprovacao de que a pessoa que se apresenta como titular do
certificado de pessoa fisica é realmente aquela cujos dados constam na documentacao e/ou biometria apresentada, vedada
qualquer espécie de procuracao para tal fim. No caso de pessoa juridica, comprovar que a pessoa fisica que se apresenta
como a sua representante é realmente aquela cujos dados constam na documentacao apresentada, admitida a procuracao
apenas se o ato constitutivo,prkevir expressamente tal possibilidade, devendo-se, para tanto, revestir-se da forma publica,
com poderes especificos para atuar perante a ICP-Brasil, cuja certidao original ou segunda via tenha sido emitida dentro dos
90 (noventa) dias anteriores a/data da certificacdo. O responsavel pela utilizacdo do certificado digital de pessoa juridica
deve comparecer presencialmente, vedada qualquer espécie de procuracao para tal fim;

1) Confirmacao da/identidade de uma organizacao: comprovacao de que os documentos apresentados se
referem, efetivamente a pessoa juridica titular do certificado e de que a pessoa que se apresenta como (
representante legal da pessoa juridica realmente possui tal atribuicao. d)



3. IDENTIFICACAO E AUTENTICACAO

3.2.1. Método para comprovar posse da chave privada

A AC e AR verificam se a entidade que solicita o certificado possui a chave privada
correspondente a chave publica para a qual esta sendo solicitado o certificado digital. As RFC
4210 e 6712 sao utilizadas como referéncia para essa finalidade. No caso em que sejam
requeridos procedimentos especificos para as PCs implementadas, eles sao descritos nessas
PCs, no item correspondente.

A confirmacado da identidade é realizada mediante a presenca fisica do interessado, com base
em documentos de identificacao legalmente aceitos e pelo processo de identificacao biomeétrica

da ICP-Brasil. |
3.2.2. Autenticacédo'da identificacdo da organizacédo
3.2.2.1. Disposicoes gerais

A confirmacdo da identidade é realizada mediante a presenca fisica do interessado, com base
em documentos de identificacao legalmente aceitos e pelo processo de identificacao biométrica (

"da ICP-Brasil. )



3. IDENTIFICACAO E AUTENTICACAO

Em sendo o titular do certificado pessoa juridica, sera designada pessoa fisica como
responsavel pelo certificado, que sera a detentora da chave privada. Preferencialmente, sera
designado como responsavel pelo certificado o representante legal da pessoa juridica ou um de
seus representantes legais.

A AR realiza a confirmacao da identidade da organizacao e das pessoas fisicas, nos seguintes
termos:

b. Apresentacao do rol de documentos, em sua versao original,

c. Apresentacdo do rol de documentos, em sua versao original do(s) representante(s) legal(is)
da pessoa juridica e do responsavel pelo uso do certificado;

d. Presenca fisica dos representantes legais, admitida a representacao por procuracao (quando
aplicavel) e do responsavel pelo uso do certificado; e

e. Assinatura digital do termo de titularidade pelo titular ou responsavel pelo uso do
certificado.

Nota 1: A AR podera-solicitar uma assinatura manuscrita ao requerente ou responsavel pelo uso do certificado em termo

especifico para a comparacao/com o documento de identidade ou contrato social. Nesse caso, o termo manuscrito L

\digitalizado e assinado digitalmente pelo AGR sera apensado ao dossié eletronico do certificado, podendo o original em d
papel ser descartado.



3. IDENTIFICACAO E AUTENTICACAO

3.2.2.2. Documentos para efeitos de identificacdo de uma organizacao

A AR realiza a confirmacao da identidade de uma pessoa juridica mediante a apresentacao de, no
minimo, os seguintes documentos:

a. Relativos a sua habilitacao juridica:

|) Se pessoa juridica criada ou autorizada por lei:
i. Copia do ato que a constituiu.

II) Se entidade privada:
i. Original ou cépia autenticada do ato constitutivo devidamente registrado no 6rgao

competente; e

ii. Documentos da eleicdo de seus administradores, quando aplicavel.



3. IDENTIFICACAO E AUTENTICACAO

b. Relativos a sua habilitacao fiscal:
1) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas - CNPJ; ou
I1) Prova de inscricdo no Cadastro Especifico do INSS - CEl.

Nota 1: Essas confirmactes poderdo ser feitas de forma eletrénica, desde que em barramentos ou aplicacdes oficiais de
orgao competente. E obrigatdrio essas validacées constarem no dossié eletrénico do titular do certificado.

3.2.2.3. Informacaoes contidas no certificado emitido para uma organizacao

E obrigatério o preenchimento dos seguintes campos do certificado de uma pessoa juridica, com
as informacdes constantes nos documentos apresentados:
a. Nome empresarial constante do Cadastro Nacional de Pessoa Juridica (CNPJ), sem
abreviacoes;
b. Cadastro Nacional de Pessoa Juridica (CNPJ);
- c.Nome completo do responsavel pelo certificado, sem abreviacoes; e
d. Data de nascimento do responsavel pelo certificado. ‘_)



3. IDENTIFICACAO E AUTENTICACAO

Cada PC pode definir como obrigatério o preenchimento de outros campos, ou o responsavel
pelo certificado podera, a seu critério e mediante declaracao expressa no termo de titularidade,
solicitar o preenchimento de campos do certificado com suas informacdes pessoais.

3.2.3. Autenticacdo da identidade de um individuo

A confirmacao da identidade é realizada mediante a presenca fisica do interessado, com base
em documentos de identificacao legalmente aceitos e pelo processo de identificacao biométrica

da ICP-Brasil.

3.2.3.1. Documentos para efeito de identificacao de um individuo

Devera ser apresentada a seguinte documentacao, em sua versao original oficial, podendo ser
fisica ou digital, por-meio/de barramento ou aplicacao oficial, e coletada as seguintes biometrias
~parafins de identificacao de um individuo solicitante de certificado:



3. IDENTIFICACAO E AUTENTICACAO

a) Registro de Identidade ou Passaporte, se brasileiro; ou

b) Titulo de Eleitor, com foto; ou

c) Carteira Nacional de Estrangeiro - CNE, se estrangeiro domiciliado no Brasil; ou

d) Passaporte, se estrangeiro ndo domiciliado no Brasil;

e) Fotografia da face do requerente de um certificado digital ICP-Brasil, conforme
disposto no DOC-ICP-05.03 [4]; e

f) Impressdes digitais do requerente de um certificado digital ICP-Brasil, conforme
disposto no DOC-ICP-05.03 [4].

Nota 1: Entende-se como registro de identidade os documentos oficiais, fisicos ou digitais, conforme admitido pela
legislacao especifica, emitidos q)elas Secretarias de Seguranca Publica bem como os que, por forca de lei, equivalem a
documento de identidade em todo o territério nacional, desde que contenham fotografia.

Nota 2: A AR reserva-se ao direito de somente aceitar a apresentacao da Carteira de Trabalho e Previdéncia Social (CTPS)
em complementacao aoprimeiro documento de identificacao apresentado. A aceitabilidade da CTPS como documento Unico
de identrificrac,:éo para emissao /do Certificado Digital devera passar por andlise e parecer da AC Link CD.

Nota 3: Caso haja divergéncia dos dados constantes do documento de identidade, a emissao do certificado digital devera ser ‘a
suspensa e o solicitante orientado a regularizar sua situacao junto ao érgao responsavel.



3. IDENTIFICACAO E AUTENTICACAO

Nota 4: Os documentos que possuem data de validade precisam estar dentro do prazo. Excepcionalmente, a CNH vencida
podera ser aceita para identificacao de titular de certificado digital.
Nota 5: O e-mail de comunicacao fornecido, deve ser exclusivo e obrigatorio do titular do CD, para garantia da integridade e
seguranca das informacdes prestadas.
Na hipotese de identificacao positiva por meio do processo biométrico da ICP-Brasil podera ser dispensada a apresentacao
de qualquer dos documentos elencados no item e da etapa de verificacao. As evidéncias desse processo farao parte do
dossié eletronico do requerente.
Os documentos digitais deverao ser verificados por meio de barramentos ou aplicacdes oficiais dos entes federativos. Tal
verificacao fara parte do dossié eletrdnico do titular do certificado.
Os documentos em papel, os quais nao existam formas de verificacao por meio de barramentos ou aplicacées oficiais dos
entes federativos, deverao ser verificados:

a) por agente de registro distinto do que realizou a etapa de identificacao;

b) na sede da AR ou AR prépria da AC; e

c) antes do inicio da validade do certificado, devendo esse ser revogado automaticamente caso a verificacao nao
tenha ocorrido até o inicio de/sua validade.
A emissdo de certificados em nome dos absolutamente incapazes e dos relativamente incapazes observara o disposto na lei
vigente, e as normas editadas pelo Comité Gestor da ICP-Brasil.



3. IDENTIFICACAO E AUTENTICACAO

3.2.3.2. Informacoes contidas no certificado emitido para um individuo

E obrigatério o preenchimento dos seguintes campos do certificado de uma pessoa fisica com as
informacdes constantes nos documentos apresentados:
a) Nome completo, sem abreviacdes;;
b) Data de nascimento .
Cada PC pode definir como obrigatério o preenchimento de outros campos ou o titular do
certificado podera, a seu critério e mediante declaracao expressa no termo de titularidade,
solicitar o preenchimento de campos do certificado com as informacdes constantes nos
seguintes documentos;
a) Cadastro de Pessoa fisica (CPF);
b) Nimero de Identificacao Social - NIS (PIS, PASEP ou Cl);
c) Nimero do Registro Geral - RG do titular e 6rgao expedidor;
d) Nimero do Cadastro Especifico do INSS (CEl);
—_e) Ndmero do Titulo de Eleitor; Zona Eleitoral; Secao; Municipio e UF do Titulo de Eleitor;
| f) Namero de/habilitacao ou identificacdo profissional emitido por conselho de classe ‘_ :
ou érgdo competente; v



3. IDENTIFICACAO E AUTENTICACAO

g)Documento assinado pela empresa com o valor do campo de login (UPN), quando
aplicavel.
Para tanto, o titular devera apresentar a documentacao respectiva, caso a caso, em sua versao
original.

Nota 1: € permitida a substituicao dos documentos elencados acima por documento Unico, desde que este seja oficial e
contenha as informacodes constantes daqueles.

Nota 2: O cartao CPF podera ser substituido por consulta a pagina da Receita Federal do Brasil, devendo a cépia da mesma
ser arquivada junto a documentacao, para fins de auditoria.

"No campo Subject, como parte do Common Name, que compde o Distinguished Name
2No campo Subject Alternative Name, nas primeiras 8 (oito) posicées do OID 2.16.76.1.3.1



3. IDENTIFICACAO E AUTENTICACAO

3.2.4. Procedimentos complementares

Todo o processo de identificacao do titular do certificado deve ser registrado com verificacao
biométrica e assinado digitalmente pelos executantes, na solucao de certificacao
disponibilizada pela AC, com a utilizacao de certificado digital ICP-Brasil no minimo do tipo A3.

O sistema biométrico da ICP-BRASIL deve solicitar aleatoriamente qual dedo o AGR deve
apresentar para autenticacao, o que exige a inclusao de todos os dedos dos AGR no cadastro do
sistema biométrico. Tais registros devem ser feitos de forma a permitir a reconstituicao
completa dos processos executados, para fins de auditoria.



3. IDENTIFICACAO E AUTENTICACAO

3.3. Identificacao e autenticacao para pedidos de novas
chaves

3.3.1. Identificacdo e autenticacdo para rotina de novas chaves antes da expiracédo

Esta DPN estabelece os processos de identificacao do solicitante utilizados pela AR vinculada a
AC Link CD para a geracao de novo par de chaves, e de seu correspondente certificado, antes da
expiracao de um certificado vigente.
Esse processo sera conduzido conforme uma das seguintes possibilidades:

a. adocao dos mesmos requisitos e procedimentos exigidos para a solicitacao do
certificado; ou /|

b. a solicitacao por meio eletrénico, assinada digitalmente com o uso de certificado
vigente que seja pelo menos do mesmo nivel de seguranca, limitada a 1(uma) ocorréncia
~sucessiva, permitida tal hipétese apenas para os certificados digitais de pessoa fisica.



3. IDENTIFICACAO E AUTENTICACAO

3.3.2. Identificacdo e autenticacdo para novas chaves apos revogacdo

Apoés a revogacao ou expiracao do certificado, o solicitante pode solicitar um novo certificado,
enviando a AR uma solicitacao, na forma, condicdes e prazo estabelecidos para a solicitacao
inicial de um certificado.

3.3.3. Identificacédo e autenticacdo para solicitacédo de revogacao

O solicitante da revogacao de certificado devera ser identificado. Os procedimentos para
solicitacao de revogacao de certificado estao descritos no item 4.4.3 desta DPN. As solicitacdes
de revogacao de certifiytabos sao obrigatoriamente documentadas.



4. REQUISITOS OPERACIONAIS DO CiICLO
DE VIDA DO CERTIFICADO

4.1. Solicitacao de certificado

A solicitacao de emissao de um Certificado Digital é feita mediante o preenchimento de
formulario colocado a disposicao do solicitante pela AR. Toda referéncia a formulario devera ser
entendida também como referéncia a outras formas que a AR possa vir a adotar. Dentre os
requisitos e procedimentos operacionais estabelecidos pela AC Link CD para as solicitacfes de
emissao de certificado, estao:

a. A comprovacao de atributos de identificacao constantes do certificado, conforme
item 3.2; /|

b. O uso de certificado digital que tenha requisitos de seguranca, no minimo,
equivalentes ao de Um certificado do tipo A3, a autenticacdo biométrica do agente de registro
responsavel pelas solicitacbes de emissao e de revogacao de certificados; e

| €. Um termo/de titularidade assinado pelo titular do certificado e um termo de

responsabllldade assinado pelo responsavel pelo uso do certificado, elaborados conforme o .LJ
documento MODELO DE TERMO DE TITULARIDADE [3].



4. REQUISITOS OPERACIONAIS DO CiICLO
DE VIDA DO CERTIFICADO

4.1.1. Quem pode submeter uma solicitacado de certificado

A submissao da solicitacao deve ser sempre por intermédio da AR.

4.1.2. Processo de registro e responsabilidade

Nos itens a seguir sao descritas as obrigactes gerais das entidades envolvidas. As obrigacoes
especificas, quando aplicaveis, estao descritas nas PCs implementadas.

4.1.3. Responsabilidades da autoridade de registro

A AR sera responsavel p"elos danos a que der causa.



4. REQUISITOS OPERACIONAIS DO CiICLO
DE VIDA DO CERTIFICADO

4.1.4. Obrigacoes da autoridade de registro

Neste item estao contempladas as obrigacdes da AR:

a. receber solicitacdes de emissao ou de revogacao de certificados;

b. confirmar a identidade do solicitante e a validade da solicitacao;

c. encaminhar a solicitacao de emissao ou de revogacao de certificado, por meio de
acesso remoto ao ambiente de AR hospedado nas instalacdes da AC responsavel, utilizando
protocolo de comunicacao seguro, conforme padrao definido no documento CARACTERISTICAS
MINIMAS DE SEGURANCA PARA AR DA ICP-BRASIL[1];

d. informar aos respectivos titulares a emissao ou a revogacao de seus certificados;

e. manter a conformidade dos processos, procedimentos e atividades com as normas,
critérios, praticase regras estabelecidas pela AC vinculada e pela ICP-Brasil, em especial com o
contido no 'docunjento CARAC:I'ERTSTICAS MINIMAS DE SEGURANCA PARA AR DA ICP-BRASIL [1], ¢
bem como PRINCIPIOS/E CRITERIOS WEBTRUST PARA AR [2]; <



4. REQUISITOS OPERACIONAIS DO CiICLO
DE VIDA DO CERTIFICADO

f. manter e testar anualmente seu Plano de Continuidade do Negodcio - PCN;

g. proceder o reconhecimento das assinaturas e da validade dos documentos
apresentados;

h. divulgar as praticas, relativas a cada cadeia de AC vinculada, em conformidade com o
documento PRINCIPIOS E CRITERIOS WEBTRUST PARA AR [2].

4.2. Aceitacao do certificado

4.1.4. Conduta sobre a aceitacdo do certificado

O titular do certificado ou pessoa fisica responsavel verifica as informacdes contidas no
certificado e o aceita caso as informacdes sejam integras, corretas e verdadeiras. Caso
~—contrario, o titular do certificado nao pode utilizar o certificado e deve solicitar imediatamente a
\_ revogacao do mesmo. Ao aceitar o certificado, o titular do certificado:

“



4. REQUISITOS OPERACIONAIS DO CiICLO
DE VIDA DO CERTIFICADO

a. concorda com as responsabilidades, obrigacoes e deveres desta DPN, da DPC da AC
Link CD e da PC correspondente;

b. garante que, com seu conhecimento, nenhuma pessoa sem autorizacao teve acesso a
chave privada associada ao certificado;

c. afirma que todas as informacobes contidas no certificado, fornecidas na solicitacao,
sao verdadeiras e estao reproduzidas no certificado de forma correta e completa.

A aceitacao de todo certificado emitido é declarada implicitamente pelo respectivo titular assim
que for utilizado. No caso de certificados emitidos para pessoas juridicas, a declaracao devera
ser feita pela pessoa fisica responsavel por esses certificados.

Eventuais termaos de acordo, ou instrumentos similares, se necessarios, sao descritos na PC
correspondente. '

v



4. REQUISITOS OPERACIONAIS DO CiICLO
DE VIDA DO CERTIFICADO

4.3. Obrigacoes do titular do certificado

a. fornecer, de modo completo e preciso, todas as informacfes necessarias para sua
identificacao;

b. garantir a protecao e o sigilo de suas chaves privadas, senhas e dispositivos
criptograficos;

c. utilizar os seus certificados e chaves privadas de modo apropriado, conforme o
previsto na PC correspondente;

d. conhecer os seus direitos e obrigacoes, contemplados pela DPC e pela PC
correspondente e por'outros documentos aplicaveis da ICP-Brasil; e

e. informar/a AC Link CD qualquer comprometimento de sua chave privada e solicitar a
imediata revogacao do certificado correspondente.

Nota: Em se tratando de certificado emitido para pessoa juridica, estas obrigac6es se aplicam ao responsavel pelo uso do ()
\_certificado.



4. REQUISITOS OPERACIONAIS DO CiICLO
DE VIDA DO CERTIFICADO

4.4. Revogacao de certificado
4.4.1. Circunstancias para a revogacao

Um certificado podera ser revogado a qualquer tempo, independentemente de qualquer
circunstancia, desde que respeitadas as regras da ICP-Brasil.

Um certificado é obrigatoriamente revogado nas seguintes circunstancias:
a. Quando constatada emiss&o imprépria ou defeituosa do mesmo;
b. Quando for necessaria a alteracao de qualquer informacao constante no mesmo;
c. No caso de dissolucdo da AC Link CD; ou

‘ . No caso de comprometimento da chave privada correspondente ou da sua midia

\_armazenadora.



4. REQUISITOS OPERACIONAIS DO CiICLO
DE VIDA DO CERTIFICADO

Deve-se observar ainda que a AC Link CD revogara, no prazo definido em sua DPC, o
certificado do titular que deixar de cumprir as politicas, normas e regras estabelecidas para a
|CP-Brasil.

Nota: Todo certificado tem a sua validade verificada, na respectiva LCR ou OCSP, antes de ser utilizado.

4.4.2. Quem pode solicitar a revogacao

A revogacao de um certificado somente pode ser feita:
a. Por solicitacao do titular do certificado;
b. Por solicitacao do responsavel pelo certificado, no caso de certificado de
equipamentos,aplicacoes e pessoas juridicas;



4. REQUISITOS OPERACIONAIS DO CiICLO
DE VIDA DO CERTIFICADO

c. Por solicitacao de empresa ou 6rgao, quando o titular do certificado fornecido por
essa empresa ou 6rgao for seu empregado, funcionario ou servidor;

d. Pela AC Link CD;

e. Pela AR que tiver recebido a solicitacao;

f. Por determinacao do CG da ICP-Brasil ou da AC Raiz; ou

g. Por servidores publicos da ativa e militares da Uniao, Estados e Distrito Federal
autorizados pelos respectivos 6rgaos competentes pela identificacao dos mesmos.

[
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4.4.3. Procedimentos para solicitacao de revogacao

Para solicitar a revogacéo é necessario o envio & AC Link CD ou & AR de um formulério
disponibilizado pela AC Link CD no site www.linkcertificacao.com.br/revogacao/, preenchido
com os dados do solicitante, o nimero de série do certificado e a indicacao do motivo da
solicitacao.



http://www.linkcertificacao.com.br/revogacao/

4. REQUISITOS OPERACIONAIS DO CiICLO
DE VIDA DO CERTIFICADO

Como diretrizes gerais:

a. O solicitante da revogacao de um certificado é identificado;

b. As solicitacdes de revogacao, bem como as acoes delas decorrentes sao registradas
e armazenadas pela AC Link CD;

c. As justificativas para a revogacao de um certificado sao documentadas;

d. O processo, de revogacao de um certificado termina com a geracao e a publicacao de
uma LCR que contém o certificado revogado e com a atualizacao da situacao do certificado nas
bases de dados da AC Link CD.



5. DOCUMENTOS REFERENCIADOS

Os documentos abaixo sao encontrados no site oficial do ITI (http://www.iti.gov.br) e
podem ser alterados, quando necessario, pelos 6érgaos competentes.

01 CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS AR DA ICP-BRASIL DOC-ICP-03.01
02 TERMO DE TITULARIDADE ADE-ICP-05.B
03

PROCEDIMENTOS PARA IDENTIFICACAO BIOMETRICA NA ICP-BRASIL DOC-ICP-05.03



http://www.iti.gov.br/
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[2] PRINCIPIOS E CRITERIOS WEBTRUST PARA AR (WebTrust Principles and Criteria for
Registration Authorities), disponivel em http://www.webtrust.org.
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